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1. APROVACIO | ENTRADA EN VIGOR/EFECTIVITAT

Text aprovat el dia 8 de gener de 2026 en sessid del Comite de Seguretat de la
Informacio de I'Agéncia Tributaria de les llles Balears (ATIB).

Aquesta Politica de Seguretat de la Informacio, d’ara endavant la Politica, sera efectiva
des d’aquesta data i romandra vigent fins que sigui substituida per una nova.

Les modificacions que suposen millores o adaptacions seran realitzades pel Comite de
Seguretat de la Informacié, que haura de revisar-la com a minim anualment.

En cas que els canvis impliqguen modificacions substancials en principis o
responsabilitats, aquests hauran de ser aprovats per I'drgan competent.

La substitucié de la Politica sera impulsada pel Comité de Seguretat i ratificada per
I'érgan competent, informant-se adequadament pels canals habituals.
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2. INTRODUCCIO

L’Ageéncia Tributaria de les llles Balears (ATIB) depén en gran mesura dels sistemes de
Tecnologies d’Informacié i Comunicacions (TIC) per a aconseguir els seus objectius
operatius.

Donada aquesta dependéncia critica, és imperatiu administrar aquests sistemes amb la
maxima diligéncia, implementant mesures efectives per a salvaguardar-los contra
possibles danys, tant accidentals com intencionats, que pogueren comprometre la
disponibilitat, integritat, autenticitat, tracabilitat i confidencialitat de la informacio
manejada i els serveis proporcionats.

El proposit fonamental de la politica de seguretat de la informacié és assegurar la
qualitat de la informacid i la continuitat sense interrupcions en la prestacié de serveis.

Aixd s’aconsegueix a través d’'una combinacié d’enfocaments preventius, supervisio
constant de les activitats diaries i una resposta agil davant qualsevol incident que pugi
sorgir.

Donada la naturalesa dinamica i en constant evolucié de les amenaces als sistemes
TIC, és essencial adoptar una estratégia proactiva que s’adapti als canvis en I'entorn de
seguretat.

Aixo implica la implementacié de mesures minimes de seguretat establides per
'Esquema Nacional de Seguretat, aixi com la vigilancia continua dels nivells de servei,
I'analisi de vulnerabilitats reportades i la preparacié de plans de resposta a incidents
eficagos per a garantir la continuitat dels serveis.

Cada departament dins de l'organitzacié ha d’assegurar-se que la seguretat de les TIC
sigui una consideracio integral en totes les etapes del cicle de vida dels sistemes, des
de la seua concepcié i desenvolupament fins a la seua retirada.

Els requisits de seguretat i les necessitats financeres han de ser identificats i abordats
en totes les fases de planificacié, adquisicid i operacié de projectes relacionats amb les
TIC.

Es fonamental que els departaments estiguin preparats per a prevenir, detectar,
respondre i recuperar-se d’incidents de seguretat, conforme al que s’estableix en 'Article
7 de 'Esquema Nacional de Seguretat.

Aixd garantira la capacitat de 'ATIB per a mantenir la integritat i la continuitat de les
seues operacions en un entorn cada vegada més desafiador en termes de seguretat de
la informacio.
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2.1. Prevencio

Els departaments han d’evitar, o almenys prevenir en la mesura del possible, que la
informacié o els serveis es vegin perjudicats per incidents de seguretat. Per a aix0 els
departaments han d’'implementar les mesures minimes de seguretat determinades per
'ENS, aixi com qualsevol control addicional identificat a través d’'una avaluacié
d’amenaces i riscos. Aquests controls, i els rols i responsabilitats de seguretat de tot el
personal, han d’estar clarament definits i documentats.

Per a garantir el compliment de la politica, els departaments han de:

- Autoritzar els sistemes abans d’entrar en operacié.

- Avaluar regularment la seguretat, incloent avaluacions dels canvis de
configuracio realitzats de manera rutinaria.

- Sol-licitar la revisié periddica per part de tercers amb la finalitat d’obtindre una
avaluaci6 independent.

2.2, Deteccio

Donat que els serveis es poden degradar rapidament degut a incidents, que van des
d’'una simple desacceleraci6 fins a la seua detencio, els serveis han de monitoritzar
I'operacio de manera continua per a detectar anomalies en els nivells de prestacié dels
serveis i actuar en consequéncia segons el que s’estableix en I'Article 8 de 'ENS.

La monitoritzacio és especialment rellevant quan s’estableixen linies de defensa d’acord
amb I'Article 8 de I'ENS. S’establiran mecanismes de deteccid, analisi i report que
arriben als responsables regularment i quan es produeixi una desviacié significativa dels
parametres que s’hagen preestablert com a normals.

2.3. Resposta

Per a garantir la disponibilitat dels serveis critics, els departaments han de desenvolupar
plans de continuitat dels sistemes TIC com a part del seu pla general de continuitat de
negoci i activitats de recuperacio.

3. PRINCIPIS RECTORS DE LA POLITICA

o Abast estratégic: la seguretat de la informacié ha de comptar amb el compromis
i suport de tots els nivells de I'entitat i haura de coordinar-se i integrar-se amb la
resta de les iniciatives estratégiques de manera coherent

e Seguretat integral: la seguretat s’entendra com un procés integral constituit per
tots els elements técnics, humans, materials i organitzatius, relacionats amb els
sistemes de la informacio, procurant evitar qualsevol actuacié puntual o
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tractament conjuntural. La seguretat de la informacié ha de considerar-se com a
part de I'operativa habitual, estant present i aplicant-se des del disseny inicial
dels sistemes TIC

o Gestio de la seguretat basada en el risc: la gestio de la seguretat basada en els
riscos identificats permetra el manteniment d’un entorn controlat, minimitzant els
riscos fins a nivells acceptables. Les mesures de seguretat s’establiran en funcio
dels riscos als quals estigui subjecta la informacio i els seus sistemes, i seran
proporcionals al risc que tracten, havent d’estar justificades. També es tindran
en compte els riscos identificats en el tractament de dades personals

o Prevencid, deteccio, resposta i conservacio amb la implementacié d’accions
preventives d’incidents, minimitzant les vulnerabilitats detectades, evitant la
materialitzacid de les amenaces i, quan aquestes es produeixin, donant una
resposta agil per a restaurar la informacié o serveis prestats, garantint una
conservacio segura de la informacio

e Existéncia de linies de defensa, I'estratégia de seguretat de I'entitat es dissenya
i implementa en capes de seguretat

e Vigilancia continua i reavaluacié periodica: I'entitat implementa mitjans la
deteccio i resposta a activitats o comportaments anomals. A més, d’altres que
permeten una avaluacié continuada de I'estat de seguretat dels actius. Existira,
també, un procés de millora continua per a la revisio i actualitzacié de les
mesures de seguretat, de manera periddica, conforme a la seua eficacia i
I'evolucié dels riscos i sistemes de proteccio

o Seguretat per defecte i des del disseny: els sistemes han d’estar dissenyats i
configurats per a garantir la seguretat per defecte. Els sistemes proporcionaran
la funcionalitat minima necessaria per a prestar el servei per al qual van ser
dissenyats

o Diferenciacio de responsabilitats, en aplicacié d’aquest principi les funcions del
Responsable de la Seguretat i del Responsable del Sistema estaran
diferenciades
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4. ABAST

Aquesta Politica s’aplicara als sistemes d’informacié de I’Agéncia Tributaria de les llles
Balears, que estan relacionats amb I'exercici de drets i el compliment de deures per
mitjans electronics, o amb I'accés a la informacio o al procediment administratiu i que es
troben dins de I'abast de 'Esquema Nacional de Seguretat (ENS).

Tots els empleats publics i carrecs de I’Agéncia Tributaria de les llles Balears, aixi com
el personal de tercers relacionats amb aquesta, que es troben afectats per I'abast de
'ENS, tenen l'obligacié de conéixer i complir aquesta “Politica de Seguretat de la
Informacid” i la normativa de seguretat, sent responsabilitat del Comité de Seguretat de
la Informacié disposar els mitjans necessaris perqué la informacié arribi al personal
afectat.
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5. MISSIO

L’Ageéncia Tributaria de les llles Balears (ATIB), per a la gesti6 dels seus interessos i de
les funcions i competéncies que té encomanades, promou activitats i presta serveis
publics que contribueixen a satisfer les necessitats i expectatives de la poblacié i de tots
els grups d’interes.

L’Agéncia Tributaria de les llles Balears (ATIB) desitja potenciar I's de les noves
tecnologies tant internament com en les seues relacions amb la ciutadania.

Els principals objectius que es persegueixen sén, entre altres, els segiients:

Millorar la qualitat dels serveis publics

Fomentar la relaci6 electronica de la ciutadania amb I'entitat, creant la confianca
necessaria entre el ciutada i 'agéncia en aquesta relacio

Reduir els temps de tramitacio

Reduir les carregues administratives

Fer transparent I'activitat de 'Agéncia Tributaria

Fomentar la participaci6 y col-laboracio.
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6. MARC NORMATIU

L’Agencia Tributaria de les llles Balears (ATIB) desenvolupa les seues activitats en
I'ambit de I'administracié electronica i de la seguretat de la informacié de conformitat
amb el marc normatiu vigent que resulte d’aplicacié en cada moment, incloent, entre
altres, la normativa en matéria de procediment administratiu, régim juridic del sector
public, proteccié de dades personals, seguretat nacional, serveis electronics de
confianga i, de manera especifica, 'Esquema Nacional de Seguretat (ENS).

Amb la finalitat de garantir la vigéncia, actualitzacié i control del compliment normatiu, el
detall del marc legislatiu i reglamentari aplicable no es recull de manera exhaustiva en
la present Politica, sin6 que es manté actualitzat en el Procediment i Registre de
Legislacio Aplicable, on s’identifiquen:

e Les normes legals y reglamentaries d’aplicacio.

e Les Instruccions Técniques de Seguretat (ITS) de compliment obligatori.

o El perfil de compliment especific establert conforme a I'article 30 del Reial decret
311/2022.

e Les guies i recomanacions del Centre Criptologic Nacional (CCN) que resulten
aplicables per a reforcar el compliment de 'ENS.

Aquest procediment i registre constitueixen el repositori oficial de referéncia normativa,
sent objecte de revisio periddica per a incorporar modificacions legislatives, noves
disposicions o actualitzacions rellevants, sense que aix0 impliqui la necessitat de
modificar ni tornar a aprovar la present Politica de Seguretat de la Informacié.

La responsabilitat del manteniment, revisio i actualitzacié del marc normatiu aplicable
correspon a I'’Agéncia Tributaria de les llles Balears (ATIB), d’acord amb els rols i
responsabilitats definits en el Sistema de Gestié de la Seguretat de la Informacié i en
compliment dels principis establis per lEsquema Nacional de Seguretat.
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7. ORGANITZACIO DE LA SEGURETAT

71. Comités: Funcions y Responsabilitats.

El Comité de Seguretat de la Informacié coordina la seguretat de la informacio.
Procurara estar format per representants de les arees afectades per 'ENS (es detalla
en el Document PR-01 Organitzacié de la seguretat).

La Comissi6 de Seguretat TIC reportara a la Direccié de ATIB y tindra las segiients
funcions:

= Establir els mecanismes de cooperacio i coordinacié amb les diverses arees de
I’Agéncia Tributaria de les llles Balears en matéria de seguretat de la informacio.

= Establir els mecanismes de cooperacio i coordinacié amb les diverses arees de
I’Agéncia Tributaria de les llles Balears en matéria de seguretat de la informaciod.

= Informar regularment de I'estat de la seguretat de la informacié a la Direccié.

= Promoure la millora continua de la gestié de la seguretat de la informacio.

= Elaborar l'estratégia d’evolucié de la Direccié pel que fa a seguretat de la
informacié.

= Coordinar els esforcos de les diferents arees en matéria de seguretat de la
informacié, per assegurar que els esforgos siguin consistents, alineats amb
I'estratégia decidida en la matéria i evitar duplicitats.

= Elaborar (i revisar regularment) la Politica de Seguretat de la Informacié perqué
siga aprovada per I'0rgan municipal competent.

= Aprovar la normativa de seguretat de la informacio.

= Elaborar i aprovar els requisits de formacié i qualificacié d’administradors,
operadors i usuaris des del punt de vista de seguretat de la informacié6.

= Monitoritzar els principals riscos residuals assumits i recomanar possibles
actuacions respecte d’ells.

= Monitoritzar el rendiment dels processos de gestio d’'incidents de seguretat i
recomanar possibles actuacions respecte d’ells. En particular, vetlar per la
coordinacié de les diferents arees de seguretat en la gestié d’incidents de
seguretat de la informacio.

= Promoure la realitzacié de les auditories periddiques que permeten verificar el
compliment de les obligacions de I'organisme en matéria de seguretat.

= Aprovar plans de millora de la seguretat de la informaci6. En particular vetlara
per la coordinacio de diferents plans que puguin realitzar-se en diferents arees.

= Prioritzar les actuacions en matéria de seguretat quan els recursos siguin
limitats.

=  Vetlar perqué la seguretat de la informacié es tingui en compte en tots els
projectes TIC des de la seua especificacid inicial fins a la seua posada en
operacié. En particular haura de vetlar per la creacié i utilitzacié de serveis
horitzontals que redueixin duplicitats i donen suport a un funcionament homogeni
de tots els sistemes TIC..
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= Resoldre els conflictes de responsabilitat que puguin aparéixer entre els diferents
responsables, elevant aquells casos en els quals no tingui suficient autoritat per
decidir.

El Comité de Seguretat TIC estara format per:

= Responsable de Seguretat Externalitzat segons licitacié

= Responsable de Sistemes: Responsable del Departament d’Informatica
= Responsable d’Informacié: Director ATIB.

= Responsable de Serveis: Responsable Area d’Auditoria

= DPD: Externalitzat segons licitacio

7.2. Rols: Funcions i Responsabilitats.

L’ENS es regeix pel Reial decret 311/2022 i estableix 4 rols en 2 nivells segons el seu
article 11. Els quals també estan detallats en la Guia 801 del Centre Criptologic Nacional.

ROLS

RESPONSABLE DE LA INFORMACIO | RESPONSABLE DEL SERVEI

NIVELL DE GOVERN Determinar els nivells de seguretat | Determinar els nivells de seguretat
de la informacio dels serveis

RESPONSABLE DE LA SEGURETAT | RESPONSABLE DEL SISTEMA
Atén la seguretat de la informacio Explotacio de la Tecnologia

NIVELL OPERATIU

A nivell de Govern podem trobar:

El responsable de la informacio: Determina els requisits de seguretat de la informacio
tractada segons els parametres de I'annex | de 'ENS. Pot tractar-se d’'una persona o
d’un organ col-legiat.

El responsable del servei: Determina els requisits de seguretat dels serveis prestats
segons els parametres de 'annex | de 'ENS. Pot tractar-se d’una persona fisica singular
o d'un organ col-legiat, formant part del que es denomina Comité de Seguretat de la
Informacio.

Ha d’incloure les especificacions de seguretat en el cicle de vida dels serveis i sistemes,
acompanyades dels corresponents procediments de control.

A nivell Operatiu podem trobar:

El responsable de Seguretat (o CISO): Determina les decisions de seguretat
pertinents per a satisfer els requisits establerts pel responsable de la informacié-i dels
serveis. Haura de ser una persona fisica jerarquicament independent del responsable
del sistema. En cas de serveis externalitzats, la responsabilitat ultima la té sempre
I'entitat.

@
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Funcions:

= Elaborar Plans amb Mesures per a gestionar els riscos detectats.

= Supervisar i desenvolupar les politiques de seguretat, normatives i
procediments, la seua efectivitat fent controls periddics.

= Elaborar el document de Declaracié d’Aplicabilitat de mesures de seguretat.

= Promoure i formar sobre “bones practiques” de I'organitzacié en matéria de
ciberseguretat

= Remetre a l'autoritat competent les notificacions d’incidéncies amb efectes
adversos.

= Rebre, interpretar i supervisar I'aplicacié d’instruccions i guies de l'autoritat
competent

= Recopilar i subministrar informacié o documentacio a I'autoritat competent.

El responsable del sistema: S’encarrega de l'operacié del Sistema d’informacio
atenent a les mesures de seguretat determinades pel responsable de la seguretat. La
seua responsabilitat pot estar situada dins de I'organitzacié o estar compartimentada.
Els informes d’autoavaluacié i els informes d’auditoria seran analitzats pel responsable
de la seguretat competent, que avaluara les conclusions del responsable del Sistema
perqué adopti les mesures correctives adequades.

Funcions:

= Desenvolupar, operar i mantenir el sistema.

= Definir la tipologia i politica de gesti6 del sistema

= La connexié/desconnexio d’equips/usuari

= Aprovar els canvis operatius que afecten el sistema

= Decidir les mesures de seguretat que aplicaran els proveidors de components.

= |Implantar, controlar i integrar mesures especifiques de seguretat

= La configuracio autoritzada i aprovacid6 de modificacions substancials del
maquinari i programari.

= Mantenir actualitzat 'Analisi de Riscos en el sistema

= Determinar la Categoria del Sistema (procés en Annex | ENS) i les mesures de
seguretat que han d’aplicar-se (Annex Il ENS)

= Elaborar i aprovar la documentacié del sistema i determinar les responsabilitats
dels involucrats en el manteniment, explotacio, implantacié i supervisid del
sistema.

= Ha d'investigar Incidents de Seguretat i comunicar-ho a qui correspongui si
escau

= Establir Plans de Contingéncia o Emergéncia i dur a terme exercicis
calendaritzats

= Acordar I'is de determinada informacidé o prestacié de servei si-hi ha
vulnerabilitats greus en el sistema, decisi6 acordada amb el responsable de
Seguretat préviament.

@
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ORGANIZACION INTERNA

Direccion de la Entidad
del Sector Publico

ORGANIZACION EXTERNA

: Responsable del Encargando del
' i Tratamiento Tratamiento
: Delegado de Proteccion __‘m
de Datos

"
7 _

En I’Article 11 del Reial Decret 311/2022, pel qual es regula 'Esquema Nacional de
Seguretat, també estableix que:

= “En els sistemes d’informacio es diferenciara el responsable de la informacio,
el responsable del servei, el responsable de la seguretat i el responsable
del sistema”

= “La responsabilitat de la seguretat dels sistemes d’informacié estara
diferenciada de la responsabilitat sobre [I’explotaciéo dels sistemes

-

d’informacio.”

= “La politica de seguretat de la informacié detalla les atribucions de cada
responsable i els mecanismes de coordinacio i resolucié de conflictes”.

Direccién de la entidad
Responsable de tratamiento
Responsable de la Informacion
Responsable del Servicio

Responsable del Seguridad Responsable del Sistema
Delegado de Proteccion de Datos Encargado del Tratamiento

&

BLOQUES DE RESPONSABILIDADES
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El Marc Operacional del Reial Decret 311/2022 comenta la importancia de la
“Segregacié de Funcions y tasques” on trobem els requisits que han de complir-se.

En concret, descriu “El sistema de control d’accessos s’organitza de manera que se
s’exigissin la concurréncia de 2 o més persones per a realitzar tasques critiques...”. El
que implica que:

= Les capacitats de desenvolupament i operacié no recauran en la mateixa
persona.

= Les persones que autoritzen y controlen I'is de la informacié seran distintes.

= La mateixa persona no conjuminara funcions de configuracié i manteniment
del sistema.

= La mateixa persona no pot conjuminar funciones d’auditoria o supervisio
amb qualsevol altra funcio.

Una vegada establerts els rols a diferents persones de l'organisme, i després de
diferenciar bé les funcions i responsabilitats de cadascuna d’elles, es disposara del
Comité de Seguretat de la Informacid.

7.3. Procediment de Designacio

Els membres del Comité de Seguretat de la Informacid seran designats per Direccié
d’ATIB.

El responsable de Seguretat de la Informacié sera nomenat i proposat pel Comité de
Seguretat TIC. El nomenament es revisara cada 2 anys o quan el lloc quedi vacant.

El responsable de la Informacié sera designat a proposta del Comité de Seguretat.

El Departament responsable d’'un servei que es preste electronicament d’acord amb la
Llei 11/2007 designara al responsable del Sistema, precisant les seues funcions i
responsabilitats dins del marc establert per aquesta Politica.

7.4. Politica de Seguretat de la Informacio.

Sera missié del Comite de Seguretat TIC la revisié anual d’aquesta Politica de
Seguretat de la Informacié i la proposta de revisié o manteniment d’aquesta. La Politica
sera aprovada per I'Agéncia Tributaria de les llles Balears i difosa perqué la coneguin
totes les parts afectades.

7.5. Resolucio de Conflictes

El Comité de Seguretat de la Informacié s’encarregara de la resolucio dels conflictesi/o
diferéncies d’opinions que puguin sorgir entre els rols de seguretat.

©
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8. DADES DE CARACTER PERSONAL

L’Agéncia Tributaria de les llles Balears (ATIB) només recollira dades de caracter
personal quan siguin adequades, pertinents i no excessives i aquestes es troben en
relacié amb I'ambit i les finalitats per als quals s’hagen obtingut.

L’Agéncia Tributaria de les llles Balears (ATIB) realitza tractaments en els quals fa us
de dades de caracter personal sotmesos al que es disposa pel Reglament (UE)
2016/679 del Parlament Europeu i del Consell, de 27 d’abril de 2016, relatiu a la
proteccid de les persones fisiques pel que fa al tractament de dades personals i a la Llei
Organica 3/2018, de 5 de desembre, de Proteccié de Dades Personals i garantia dels
drets digitals.

Politica de Proteccio de Dades:

L’Ageéncia Tributaria de les llles Balears (ATIB) es compromet a garantir la proteccié de
les dades personals conforme al que s’estableix pel Reglament General de Proteccié de
Dades (RGPD) i la Llei Organica de Proteccié de Dades Personals i garantia dels drets
digitals (LOPDGDD). Tots els tractaments de dades realitzats per ATIB compliran amb
els principis de licitud, lleialtat i transparéncia en el tractament de dades personals, aixi
com amb el principi de minimitzacié de dades, assegurant que unicament es recullen les
dades estrictament necessaries per a la finalitat del tractament. Aixi mateix, s’adoptaran
les mesures técniques i organitzatives necessaries per a garantir la seguretat i
confidencialitat de les dades personals, evitant la seua alteracié, pérdua, tractament o
accés no autoritzat. EI Delegat de Proteccio de Dades de I'Agéncia Tributaria de les llles
Balears (ATIB) supervisara el compliment d’aquestes politiques i normatives en matéria
de proteccié de dades. Véase el document (SGPD_02 - POLITICA DE PROTECCION
DE DATOS PERSONALES)

Les politiques de seguretat aplicables als tractaments es regeixen per les mesures de
seguretat implantades d’acord amb I'Annex Il (Mesures de seguretat) del Reial decret
311/2022, de 3 de maig, pel qual es regula 'Esquema Nacional de Seguretat.

A més, es disposa d’'un RAT (Registre d’Activitats del Tractament) on s’indexen els
distints tractaments de dades afectats per la normativa.

Tots els sistemes d’informacié de I'Agéncia Tributaria de les llles Balears (ATIB)
s’ajustaran als nivells de seguretat requerits per la normativa per a la naturalesa i finalitat
de les dades de caracter personal. El Delegat de Proteccié de Dades de I'Agéncia
Tributaria de les llles Balears (ATIB) vetlara pel compliment del RGPD i de la LOPDGDD.

Es pot consultar el Registre d’Activitats de Tractament en els seguents enllacos:

Agéncia Tributaria de les llles Balears - A.T.1.B. 759 (atib.es)
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9. GESTIO DE RISCOS

Tots els sistemes subjectes a aquesta Politica hauran de realitzar una analisi de riscos,
avaluant les amenaces i els riscos als quals estan exposats. Aquest analisi es repetira:

e regularment, almenys una vegada a 'any

e quan canvii la informacié manejada

e quan canvien els serveis prestats

e quan ocorri un incident greu de seguretat

e quan es reporten vulnerabilitats greus

e quan es produeixin modificacions en I'analisi de riscos de proteccié de dades o
en les avaluacions d’'impacte

Per a I’harmonitzacié de les analisis de riscos, el Comité de Seguretat TIC establira una
valoracié de referéncia per als diferents tipus d’informacié manejats i els diferents
serveis prestats. El Comité de Seguretat TIC dinamitzara la disponibilitat de recursos
per a atendre a les necessitats de seguretat dels diferents sistemes, promovent
inversions de caracter horitzontal.

Es tindran en compte els riscos en proteccié de dades, comptant amb I'opinié del
Delegat de Proteccio de Dades, a més es coordinaran els plans del tractament del risc.
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10. DESENVOLUPAMENT DE LA POLITICA DE SEGURETAT
DE LA INFORMACIO

El Comité de Seguretat de la Informacié ha aprovat el desenvolupament d’'un sistema
de gestid, que sera establert, implementat, mantingut i millorat, conforme als estandards
de seguretat. Aquest sistema s’adequara i servira de gestié dels controls de 'Esquema
Nacional de Seguretat. El sistema sera documentat i permetra generar evidéncies dels
controls i del compliment dels objectius marcats pel Comité. Existira un procediment de
gestio documental que establira les directrius per a I'estructuracié de la documentacio
de seguretat del sistema, la seua gestio i accés.

Correspon al Comité de Seguretat de la Informacio la revisié anual de la present Politica
proposant, en cas que sigui necessari millores d’aquesta, per a la seua aprovacio per
part de la Direccié de '’Agéncia Tributaria de les llles Balears (ATIB).

Aquesta Politica es desenvolupara per mitja de normativa de seguretat que abordi
aspectes especifics. La normativa de seguretat estara a disposicié de tots els membres
d’ATIB que necessiten conéixer-la, en particular per a aquells que utilitzen, operen o
administren els sistemes d’'informacid i comunicacions.

La normativa de seguretat estara disponible per diversos mitjans a disposicié dels
usuaris en els repositoris interns de I'agencia.
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11. DIRECTRIUS PER A L’ESTRUCTURACIO DE LA
DOCUMENTACIO DE SEGURETAT DEL SISTEMA, GESTIO |
ACCES.

Tots els documents que formen part del sistema de gestiod inclouran una ressenya
indicant qui els ha revisat i qui els ha aprovat. Preferiblement, els documents hauran de
ser revisats pel Responsable de Seguretat i aprovats pel Comité de Seguretat.

El sistema col-laboratiu que allotgi tota la documentacié de seguretat haura de permetre
la gestio de versions dels documents, aixi com el seguiment de les activitats realitzades
en aquesta documentacio.
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12. OBLIGACIONS DEL PERSONAL

Tots els membres de I'Agéncia Tributaria de les llles Balears, tenen l'obligacié de
conéixer i complir aquesta Politica de Seguretat de la Informacidé i la Normativa de
Seguretat, sent responsabilitat del Comité de Seguretat TIC disposar els mitjans
necessaris perqué la informacio arribi als afectats.

Tots els membres de I'Agéncia Tributaria de les llles Balears assistiran a una sessio de
conscienciacié en matéria de seguretat TIC almenys una vegada a I'any. S’establira un
programa de conscienciacio continua per a atendre a tots els membres de I'agéncia, en
particular als de nova incorporacio.

Les persones amb responsabilitat en I'Us, operaciéo o administracié de sistemes TIC
rebran formacio per al maneig segur dels sistemes en la mesura que la necessiten per
a realitzar el seu treball. La formacid sera obligatdoria abans d’assumir una
responsabilitat, tant si és la seua primera assignacié com si es tracta d’un canvi de lloc
de treball o de responsabilitats en el mateix.
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13. TERCERES PARTS / PRESTADORS DE SERVEIS /
PROVEIDORS DE SOLUCIONS

Quan I'ATIB preste serveis a altres entitats o manegi informacié d’altres, se’ls fara
particips d’aquesta Politica de Seguretat de la Informacid, sense perjudici de respectar
les obligacions de la normativa de proteccio de dades si actua com a encarregat del
tractament en la prestacié dels citats serveis, i s’establiran canals per al report i
coordinacié dels respectius Comités de Seguretat i procediments d’actuacié per a la
reaccié davant incidents de seguretat. A més, el Responsable de Seguretat (o persona
en qui delegui) sera el Punt de Contacte (POC).

Quan ATIB utilitzi serveis de tercers o cedeixi informacio a tercers, se’ls fara particips
d’aquesta Politica de Seguretat i de la Normativa de Seguretat que afecte aquests
serveis o informacio, sense perjudici del compliment d’altres obligacions en matéria de
proteccié de dades. En la contractacié de prestadors de serveis o adquisicié de
productes es tindra en compte I'obligacié de I'adjudicatari de complir amb 'ENS.

En l'adquisicio de drets d’us d’actius en el navol es tindra en compte els requisits
establerts en les mesures de seguretat de 'Annex Il i les Guies de desenvolupament.

Aquesta tercera part quedara subjecta a les obligacions establides en aquesta
normativa, podent desenvolupar els seus propis procediments operatius per a satisfer-
la, de manera que I'entitat pugui supervisar-los o sol-licitar evidéncies del compliment
d’aquests, inclus auditories de segona o tercera part. Es establiran procediments
especifics de report i resolucioé d’incidéncies que hauran de ser canalitzades pel POC
dels tercers implicats i, a més, quan s’afecti a dades personals pel Delegat de Proteccio
de Dades. Els tercers garantiran que el seu personal esta adequadament conscienciat
en matéria de seguretat, almenys al mateix nivell que I'establert en aquesta Politica o el
que especificament es pugui exigir en el contracte.

Quan algun aspecte de la Politica no pugui ser satisfet per un tercer segons es requereix
en els paragrafs anteriors, el Responsable de la Seguretat emetra un informe que precisi
els riscos en qué s’incorre i la forma de tractar-los. Es requerira I'aprovacié d’aquest
informe pels responsables de la informacié i els serveis afectats abans de l'inici de la
contractacié o, si escau, de I'adjudicacio. L'informe es traslladara al representant de
I'entitat que haura d’autoritzar la continuacié amb la tramitacié de contractaci6 del tercer,
assumint els riscos detectats.

Quan l'entitat adquireixi, desenvolupi o implanti un sistema d’Intel-ligéncia Atrtificial, a
més de complir amb el que s’estableix en la normativa vigent en la materia, haura de
comptar amb I'informe del Responsable de la Seguretat, que consultara al Responsable
de la Informacié i del Servei i, quan sigui necessari, al del Sistema, havent també el
Delegat de Proteccio de Dades d’emetre el seu parer.

)
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14. GESTIO D’INCIDENTS DE SEGURETAT

ATIB disposa d’'un procediment per a la gestié agil dels esdeveniments i incidents de
seguretat que suposen una amenagca per a la informacioé i els serveis.

Aquest procediment s’integrara amb altres relacionats amb els incidents de seguretat
d’altres normes sectorials com la de proteccio de dades personals o una altra que afecte
I'organisme per a coordinar la resposta des dels diferents enfocaments i comunicar als
diferents organismes de control sense dilacions indegudes i, quan sigui necessari, a les
Forces i Cossos de Seguretat de I'Estat o als jutjats.
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